CAMARA DE COMERCIO DE SANTIAGO

MINUTA DE REUNION

COMITE: COMITE DE CIBERSEGURIDAD

Tema Convocatoria:
Buenas practicas compartidas: Recomendaciones y herramientas para la ciberseguridad de terceros

Fecha 18/06/2023 Hora Inicio 10:00 AM

MODALIDAD Plataforma Zoom Hora Fin 11:00 AM

Wilson Espania
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ASISTENCIA
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Jaime Lorca Inxap Cloud v
José Ignacio Oyarzln Mastercard v
Karin Quiroga Instituto AIEP Vv

Marco Arriaran Inputsoft v
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PROGRAMA DE LA SESION

- Bienvenida nuevo integrante

- Préximas sesiones

- Buenas practicas compartidas: Recomendaciones y herramientas para la ciberseguridad
de terceros.
Expone: Wilson Espafa, CISO Corporativa SONDA.
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TEMAS TRATADOS

ASUNTO

Recomendaciones y
herramientas para la
ciberseguridad de
terceros

Se comenz6 la sesion dando la bienvenida a una nueva empresa que se
incorpora al comité y posteriormente se indicé los temas generales que
tendran las préximas sesiones.

Luego, Wilson, integrante del comité nos compartié distintas
recomendaciones y herramientas para la ciberseguridad de terceros. Su
presentacion comenzé entregando un contexto mundial en cuanto a distintos
ataques relevantes en materia de ciberseguridad, después sefialé algunos
desafios y concluyd con algunas recomendaciones y herramientas. Algunos
de los puntos a destacar por Wilson, son:

- La gestion de riesgos de terceras partes si bien es el proceso de
analizar y controlar los riesgos asociados con la subcontratacion
a proveedores externos o de servicios. Se deben considerar los
riesgos de ciberseguridad, operacional, de reputacién, financiero,
estratégico, legal, regulatorio y cumplimiento.

- Desafios: Dentro de los requisitos y formalizacion se debe contar
con una linea base de ciberseguridad y con condiciones de
servicio.

Dentro de las recomendaciones y herramientas, Wilson sefiala que se debe
hacer un analisis de cudles son las cosas que funcionan bien en cada
organizacion. Los estandares, los frameworks, no son absolutos. Son
herramientas que se ponen a disposicion para poder aplicar y customizar
dentro de la organizacion.

Por otro lado, el proceso formal de le gestion de riesgos de terceras partes
es:

Roles y responsabilidades claras.

Clasificacion segun relacion con el negocio.

No solo es ciberseguridad.

Modelar acciones ante escenarios diversos.

Concluyendo la sesion con algunas consideraciones para las dreas de
ciberseguridad, partiendo por realizar una evaluacidén propia y de terceros,
hay que considerar que puede existir una gran cantidad de falsos positivos
segUn tipo de proveedor y tener informacién publica.
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