CAMARA DI COMERCIO DE SANTIAGS

MINUTA DE REUNION

COMITE: COMITE DE CIBERSEGURIDAD

Tema Convocatoria: Conversatorio: Tendencias en brechas y amenazas de Ciberseguridad 2024

Fecha 20/11/2024 Hora Inicio 10:00 AM

MODALIDAD Plataforma Zoom Hora Fin 11:00 AM

Expositor(es) - Contacto -

ASISTENCIA
Nombre Empresa Asistencia

Carlos Araya Mastercard v
Catalina Carrefio Casaideas N
David Lara Telecheque v
Eduardo Palacios Inxap Cloud v
Ewald Hollstein Tricot N
Henry Rojas Mainsoft v
Hernan Gutiérrez Bancrece v
Jaime Lorca Inxap Cloud v
Marco Arriaran Inputsoft v

Mauricio Cantergiani Redbanc v
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Nicolas Corrado Deloitte v
Pablo Meneses Cibergestion v
Rafael Huerta FEMSA v
Rodrigo Knezevic Casaideas N
Walter Adorno Hites N
Gabriel Gutiérrez ccs N
Ivonne Yafez ccs v
Yennifer Aqueveque CCS N
Daniela Cisternas CCs N

PROGRAMA DE LA SESION

- Conversatorio: Tendencias en brechas y amenazas de ciberseguridad 2024
Exponen:
Nicolds Corrado, Socio Lider Cyber Risk, Deloitte
Gabriel Gutiérrez, Oficial de seguridad de la informacion

- Espacio de conversacion abierta

TEMAS TRATADOS
ASUNTO

Durante la sesién, Nicolds presenté el Data Breach Investigation Report de
Conversatorio: Verizon, destacando un alarmante incremento en los ataques de ransomware,
Tendencias en acompanados de tacticas de extorsidon por parte de los atacantes. Un punto
brechasy relevante fue como las organizaciones recurren con frecuencia a asesoria legal
amenazas de para enfrentar la complejidad de los pagos en estos incidentes. Ademas, se
ciberseguridad discutid la estrecha relacién entre la exposicién de credenciales y el phishing,

2024 sefialdndose la autenticacién multifactor como una medida preventiva eficaz.
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Por un lado, uno de los integrantes destacd la relevancia de la gestion de
identidades y la capacitacion como pilares fundamentales para proteger a las
empresas. Por otra parte, se aporto datos sobre la creciente urgencia de entrenar
a los empleados frente a ataques de phishing, que ahora son mas sofisticados
gracias a herramientas basadas en inteligencia artificial.

Otro tema clave fue la proporcidn significativa de brechas de seguridad (28%)
atribuibles a errores de configuracion, lo que destacé la necesidad de una gestion
técnica mas rigurosa. También se abordaron las amenazas internas, planteandose
la importancia de identificar riesgos desde una perspectiva psicoldgica y
conductual.

Fecha préxima reunion Diciembre 2024

Gabriel Gutiérrez 25/11/2024

Secretario Ejecutivo Fecha de aprobacion



